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ACUERDO SUPERIOR No. 104
(01 de marzo de 2021)

“POR MEDIO DEL CUAL SE APRUEBA LA POLITICA INSTITUCIONAL DE ADMINISTRACION
DE RIESGOS EN LA UNIVERSIDAD DEL PACIFICO”

El Consejo Superior Universitario, en usos de sus facultades legales y estatutarias, en
especial las conferidas en los literales a), b), d) y h) del Articulo 65 de la Ley 30 del 28 de
diciembre de 1992 y literal d) del articulo 19 de Estatuto General de la Universidad del
Pacifico (Acuerdo No. 014 de 2005) vy;

CONSIDERANDO

Que, el articulo 69 de la Constitucidon Politica de Colombia preceptua: “Se garantiza la
Autonomia Universitaria. Las Universidades podran darse sus directivas y regirse por sus
propios estatutos de acuerdo con la Ley. La Ley establecera un régimen especial para las
Universidades del Estado”.

Que, los articulos 28 y 29 de la Ley 30 del 28 de diciembre de 1992 materializan el principio de
la autonomia universitaria al establecer: “La autonomia universitaria consagrada en la
Constitucion Politica de Colombia y de conformidad con la presente ley, reconoce a las
universidades el derecho a darse y modificar sus estatutos, designar sus autoridades
académicas y administrativas, crear, organizary desarrollar sus programas académicos, definir
yorganizarsuslabores formativas, académicas, docentes, cientificasy culturales, otorgar los
titulos correspondientes, seleccionar a sus profesores, admitir a sus alumnos y adoptar sus
correspondientesregimenes, y establecer, arbitrary aplicar sus recursos paraelcumplimiento
de su mision socialy de funcion institucional”.

Que, mediante Acuerdo- 001 del 03 de agosto de 1998 el Comité Organizador de la Universidad
expidié el Estatuto General de la Universidad del Pacifico y mediante Acuerdo 014 del 27 de
mayo de 2005 el Consejo Superior de la Universidad del Pacifico refrendd el Estatuto General
contenidoenelAcuerdo001del3 de agosto de 1998.
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Que, elliteral d) delarticulo 19 del Estatuto General de la Institucién faculta al Consejo Superior
paraexpediry modificar los estatutos y reglamentosde la Universidad.

Que, el articulo 73 de la Ley 1474 de2011 establece que cada institucién del orden nacional,
departamentaly municipal deberdelaborar una estrategia de luchacontralacorrupciéony de
atencidn alciudadano, de los cuales ensus componentesse encuentra la Gestion de Riesgo de
Corrupcion, con elfin de mejorar el desempeioinstitucional.

Que, mediante el Decreto 1083 del 26 de mayo del 2015 “por medio del cual se expide el
Decreto Unico Reglamentario de Sector Funcién Publica”, se hace una complicacién y
racionalizacién de normas de caracter reglamentario relacionadas con el Sector Funcion
Publica.

Que, mediante el Decreto 648 del 19 de abril de 2017 “por el cual se modifica y adiciona el
Decreto 1083 de2015, Reglamentaria Unico del Sector de la Funcién Publica”, entre otros
asuntos se hizo necesario regular la organizacion de las Oficinas de Control Interno, su roly
actualizar lo relativo al Comité de Coordinacidon de Control Interno en las entidades de laRama
Ejecutiva delordenterritorial, creando instancias de coordinacién y articulacidn que permitan
mejorar el ejercicio dela auditoriainternay la colaboracién interinstitucional.

Que, con laentrada en vigenciadel Modelo Integradode Planeacion y Gestién (MIPG), que
integra los sistemas de gestion de la calidad y de desarrollo administrativo; se crea un Unico
sistema de gestién articulado con elsistema de controlinterno, el cual se actualizay alineacon
los mejores estandares internacionales,como son elmodelo C0S02013, COSO ERM 2017 y el
modelo de las tres lineas de defensa. Lo anterior, con el fin de entregar a los ciudadanos lo
mejorde lagestiony, en consecuencia, producir cambios enlas condiciones de vida, mayor
valor publico en términos de bienestar, prosperidad general y fortalecer la lucha contra la
corrupcion.

Que la Guia parala Administracién delriesgo y eldisefiode controles enentidades publicas ha
sido actualizada por la Direccidn de Gestidny Desempefio Institucional de la Funcién Publica en
la Version4- 2018, incluyendo los Riesgos de Gestidn, de Corrupcidn, y de Seguridad Digital.

Que, la Universidad del Pacifico debe actualizar y armonizar los actos administrativos que la
rectoria ha expedido en materia de sistemas de gestion institucional, de tal forma que su
contenido se adecuealanuevadindmica legislativa que en materiade gestién publica se ha
promulgado.
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En mérito de lo expuesto,
ACUERDA

ARTICULO 1°. PRESENTACION: La Universidad del Pacifico, representada por el Consejo
Superior, Consejo Académico, Rectoria y las oficinas asesoras de Planeacién y de Control
Interno emite los siguientes criterios de orientacion paralatoma de decisiones con respecto a
la Administracién de Riesgosque puedenafectar el cumplimiento de su funcidén constitucional,
los objetivosinstitucionales, la mision, la vision, los planes, programasy proyectosde la entidad
y exhortaaque seanaplicadas por todos los servidores publicos.

Se constituyen en elementos de control, que permiten estructurarlos criterios orientadores
para el tratamiento delos riesgos y sus efectosalinterior de cada uno de los procesos, rie sgos
gue basados en su valoracionfacilitan latomaadecuada dedecisiones acercade sise acepta,
evita, reduce, comparte o sise transfierenlegalmente sus efectos. Tienenimpacto directo en el
cumplimiento de todos los principios de la administracion publica y del Sistema de Control
Interno, pero de unamanera particularenlos de eficiencia, eficaciay economia.

La promulgacion de las politicas de administracion de riesgosson una manerade auto regular
elfuncionamiento de la Universidad del Pacifico permitiendo unificar criterios, lo que favorece
elautocontroly laautogestién organizacional.

En la Universidad del Pacifico, la Administracion de Riesgosdebetener lamaxima prioridad en
el dmbito interno y externo; esto debe incluir: la seguridad de las personas, del medio
ambiente, de los bienes, de laimagen institucional y en general de todos los procesos.

El estudio y manejo de los riesgos no es un tema nuevo, actualmente la direccién moderna
concibié unadisciplina denominada “Administracion de Riesgos” o “Gerencia de Riesgos” que
es una funcién de muy alto nivel dentro de la organizaciéon para definir un conjunto de
estrategiasque a partir de los recursos(fisicos, humanos y financieros) buscaen el corto plazo
mantener la estabilidad financiera de la empresa, protegiendo los activos e ingresos y en el
largo plazo, minimizar las pérdidas ocasionadas porla ocurrencia de dichosriesgos, que tiene
como fin entregar lineamientos sobre la aplicacion de las politicas publicas disefiadas por el
Departamento Administrativode la Funcién Publica (DAFP).
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Para el Estado colombiano, el Decreto 1537 de 2001 establece enelarticulo42 que todas las
entidades de la Administraciéon Publica deben contar con una politica de Administracién de
Riesgos tendiente a darle un manejo adecuado alos riesgos,con elfinde lograrde la manera
mas eficiente el cumplimiento de susobjetivos y estar preparados para enfrentar cualquier
contingencia que se pueda presentar.

En este sentido, las entidadesde la Administracion Publica no pueden serajenaaltemade los
riesgos y debenbuscar cdmo manejarlos y controlarlos partiendo de la base de surazén de ser
y sucompromiso con lasociedad; poresto se debeteneren cuenta quelos riesgosno séloson
de caracterecondmicoy estandirectamente relacionados con entidades financieras o con lo
gue se hadenominado riesgos profesionales, sino que hacen parte de cualquier gestidon que se
realice.

ARTICULO 2°. POLITICA DE ADMINISTRACION DE LOS RIESGOS DE LA UNIVERSIDAD DEL
PACIFICO: La Universidad del Pacifico se compromete a implementar la Gestién de Riesgos
comounaherramienta quele permitaeltratamiento,manejoy seguimientode los riesgos de
gestidn, de corrupcidn, de contratacion, de defensa juridicay de seguridad digital, que puedan
afectar elcumplimientode la misién, vision, politicas y objetivos institucionales; mediante el
compromiso y la participacion de todos los servidores publicos, la interaccidon con otras
entidades, el uso adecuado de los recursos, el cumplimiento de las normas, leyes y
regulacionesy lamejora continua de sus procesos.

ARTICULO 3°. OBJETIVOS:

1. Definirlametodologia paraeltratamiento, manejoy seguimiento de los riesgos de gestion,
de corrupcidn, de contratacion, de defensa juridica y de seguridad digital, frente a los
lineamientos establecidos en la Guia para la administracién de riesgos y el disefio de
controles en entidadespublicas Versién4.

2. Documentary socializar esta politica, la cual establece el compromiso institucional frente a
la gestion del riesgo y delinea el procedimiento para la administraciéon del mismo en la
Universidad del Pacifico, con el fin de permitir una adecuada gestién de los riesgos de
gestidn, de corrupcidn, de contratacion, de defensa juridicay de seguridad digital.
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3. Definirporcadaunode los procesos de la Universidad del Pacificola matriz de riesgos de
gestion, de corrupcién, de contratacion, de defensa juridicay de seguridaddigital, con el
fin de asegurar el cumplimiento de los objetivosde cada uno de los procesos.

4. Realizarseguimiento alagestion de riesgos de gestién, de corrupcién, de contratacién, de
defensajuridicay de seguridaddigital.

5. Implementarlasacciones correctivasy de mejorafrentealos resultados obtenidos en el
seguimiento periddico de la gestionde riesgos de gestidn, de corrupcion, de contratacion,
de defensajuridicay de seguridad digital.

6. Definirlas estrategiasnecesarias parafacilitar el entendimientoy adherenciaala gestion
del riesgo, con el fin de garantizar un adecuado conocimiento y control efectivo de los
riesgos en la Universidad del Pacifico.

ARTICULO 4°. ALCANCE: Los lineamientos para laadministracién de los riesgosde gestién, de
corrupcién, de contratacion, de defensa juridicay de seguridad digital tiene alcance paratodas
las sedesytodoslos procesos que desarrollala Universidaddel Pacifico (de Direccionamiento
Estratégico, Misionales, de Apoyo y de Evaluacién),los cuales estanalineados paraalcanzar el
logro de la misién, vision, politicas y objetivos institucionales y requisitos legales.

ARTICULO 5°. TERMINOS Y DEFINICIONES:

Riesgo de Gestion:

Posibilidad de que suceda algiin eventoque tendra un impacto sobreelcumplimiento de los
objetivos. Se expresa en términos de probabilidady consecuencias.

Riesgo de seguridad digital:

Combinacién de amenazas y vulnerabilidades enelentorno digital. Puede debilitarellogro de
objetivos econémicosy sociales, asicomo afectarla soberania nacional, laintegridad territorial,
el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el
ambiente fisico, digitaly las personas.

Probabilidad:

Se entiende como la posibilidad de ocurrencia delriesgo. Esta puede ser medida con criterios
de frecuencia o factibilidad.
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Impacto:

Se entiende como las consecuenciasque puede ocasionar a la organizacién lamaterializaciéon
delriesgo.

Consecuencia:

Los efectos o situaciones resultantes de la materializaciéon del riesgo que impactan en el
proceso, laentidad, sus grupos de valory demas partes interesadas.

Riesgo de Corrupcion:

Posibilidad de que, poraccién u omisién, se useel poder paradesviarlagestionde lo publico
hacia un beneficio privado.

Riesgo Inherente:

Es aguelalque se enfrenta una entidaden ausencia de acciones de la direccién para modificar
su probabilidad o impacto.

Riesgo Residual:
Nivelde riesgo que permanece luego de tomar suscorrespondientes medidas de tratamiento.
Gestiondelriesgo:

Proceso efectuadoporlaaltadireccién de laentidad y portodo el personal para proporcionar
a la administracién un aseguramientorazonable con respecto allogro de los objetivos.

Causa:

Todos aquellos factoresinternosy externos que solos o en combinacidon con otros, pueden
producir lamaterializaciéon de un riesgo.

Mapa de Riesgo:
Documento con lainformacién resultante de la gestidon del riesgo.
Confidencialidad:

Propiedad de la informacion que la hace no disponible, es decir, divulgada a individuos,
entidadeso procesos no autorizados.

Vulnerabilidad:

Es unadebilidad, atributo, causao falta de control que permitiria la explotacién por parte de
unao masamenazas contralos activos.
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Integridad:
Propiedad de exactitud y completitud
Toleranciaal riesgo:

Son los niveles aceptables de desviacion relativa a la consecucion de objetivos. Pueden
medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcion latolerancia esinaceptable.

Activo:

En elcontexto deseguridad digital son elementos tales como aplicaciones de laorganizacion,
servicios web, redes, hardware, informacién fisica o digital, recurso humano, entre otros, que
utiliza la organizacién parafuncionaren elentornodigital.

Control:
Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).
Amenazas:

Situacion potencialde unincidente no deseado, el cual puede ocasionar dafioa un sistema o a
unaorganizacion.

Disponibilidad:
Propiedad de seraccesibley utilizable ademanda por una entidad.
Apetito al Riesgo:

Magnitudy tipo de riesgo que una organizacion esta dispuesta a buscar o retener.

ARTICULO 6° NIVELES DE ACEPTACION DELRIESGO O TOLERANCIA ALRIESGO: Establece “los
niveles aceptables de desviacidn relativa a la consecucion de los objetivos” (NTC GTC 137
Numeral 3.7.16), los mismos estan asociados a la estrategia de la entidad y pueden
considerarse paracada unode los procesos.

Los riesgos de corrupcién no admiten aceptacién del riesgo, siempre deben conducira un
tratamiento.

En todos los procesosse pueden presentar riegosde corrupcion.
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ARTICULO 7°. ESTRUCTURA PARA LA GESTION DEL RIESGO EN LA UNIVERSIDAD DEL
PACIFICO.

1.

IDENTIFICACION DE RIESGOS: La Universidad del Pacifico es una institucion de
educacién superior en consolidacidnque fue creada para brindarformaciénintegral a
los jévenesde laregién Pacifico,através del ejercicio de las funciones sustantivas de
docencia, investigacidony proyeccién social. Laidentificacion delriesgose llevaa cabo
determinando las causas, con base enel contextointerno, externoy delproceso, que
pueden afectarellogro de los objetivos. Algunas causasexternasno controlables porla
entidad se podran evidenciar enelandlisis del contextoexterno,para ser tenidas en
cuentaen elanalisis y valoracién delriesgo.

A partir de este contexto se identifica el riesgo, el cual estard asociado a aquellos
eventoso situaciones que pueden entorpecerelnormal desarrollode los objetivos del
proceso o los estratégicos.

La entidad analizalos objetivosestratégicos e identifica los posibles riesgos que afectan
sucumplimientoy que puedan ocasionar su éxito o fracaso. Los objetivosestratégicos
se encuentran alineados con la misién y la visién institucional y presentan una
adecuadaformulacion.

CONTEXTO INTERNO Y EXTERNO: Desde su fundacién, la institucion ha buscado
contribuir al desarrollo de la regidn Pacifico, invitando a que el pais descubra por
intermedio deellael potencial que tienen los departamentos quelaconforman. Para
lograresto, la Universidad debe concentrar sus esfuerzosen ellogro de unaalineacién
y sinergia de sus areas internas y de éstas con el entorno, lo cual sera posible con la
puestaen marchadelPlan de Desarrollo InstitucionalPDI. El cumplimiento deeste PDI
juntoalos procesosy procedimientosque sesurten en eldiaadia, posibilitaranque la
institucion se vaya consolidandoen el cuatrienio, siendoclave realizar una permanente
busqueda, establecimiento y fortalecimiento de relaciones con la comunidad
universitariay otros actores que tienen asentamientoen el Pacifico colombiano.

Durante la primera fase del proceso, en la cual se buscé identificar y analizar los
desafios que enfrenta actualmente la institucidn, se llevaron a cabo tanto grupos
focales con funcionarios, docentes, estudiantes y egresados, como entrevistas
semiestructuradas con actores externos (comunidad, sector productivo, entes
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territoriales, entre otros) e internos. Durante la segunda fase, se realizé unaencuesta a
los estamentos universitariosy ala comunidady se realizé larevisién de los elementos
estratégicos: misidn, vision, propdsito estratégico y sus impulsores, y principios.
Igualmente se construyeron las ofertas de valor de los grupos de interés para la
Universidad.

Posteriormente, se realizd la construccidon de las perspectivas del mapa estratégico
institucional y sobre cada una de ellas se definieron los objetivos estraté gicos y sus
respectivas iniciativas estratégicas con las cuales se busca dar cumplimiento al PDI
2016-2019. El mapa contiene hoy 3 perspectivas, 14 objetivos estratégicos y 25
iniciativas estratégicas. Cada una de estas ultimas tiene uno o varios proyectos
asociados, los cuales deberan serdesarrollados en el cuatrefio por los diferentes lideres
responsables. Asimismo, cada uno de los proyectos del PDI 2016-2019 contienen
macro actividades que asuveztienenuno o varios indicadores, su lineabase y una(s)
metas acumplirse en los préximoscuatro afios. Esto permitira realizar un monitoreo a
los avancesy ejecucion de la estrategia institucional.

Porotrolado, los 14 objetivos estratégicos tienenindicadoresde impacto y metas para
gue la institucién mida el avance en el cumplimiento del Plan y oportunidades de
mejoraen su gestion.

Es clave resaltar que el PDI 2016-2019 de la Universidad del Pacifico fue el resultado de
un ejercicio de participacion activa de susprincipales gruposde interés, tantointernos
como externos. Se llevaron a cabo en total 22 entrevistas, 9 grupos focales con
participacién de 106 personas, 64 participantes en laencuestay 30 sesiones de trabajo
con participacion de 235 personas2, entre directivos, docentes, funcionarios,
estudiantesy egresados. En resumen, durante el proceso de formulacién se conté con
mas de 400 participaciones,cadaunade las cuales brindé aportessignificativossobre la
rutaque debe seguirlainstitucion.

El Plan de Desarrollo Institucional se organiza en los siguientes capitulos: uno
correspondiente al contexto, el cual es abordado desde lo institucional, las condiciones
socioecondmicasde laregion Pacificoy el panorama de la Universidad en laeducacion
superior; luegose presentanlos elementos estratégicos bajo los cuales funcionara el
Plan enlos proximos cuatro afios y finalmente, el mapa estratégicoinstitucional, el cual
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describe cada uno de sus objetivos estratégicos con sus respectivosindicadores, y las

iniciativas estratégicas con sus respectivos proyectos.

3. Mapa Estratégico:
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4. Mapa de Procesos:

PROCESOS
ESTRATEGICOS

PROCESOS
MISIONALES

GESTION DE RECURSOS Y DE APOYO

BIENESTAR

UNIVERSITARIO

PROCESOS
DE
—._.APOYO _

EVALUACION Y SEGUIMIENTO

PROCESOS
EVALUACION

EVALUACION

5. Tipologiade Riesgos

Riesgos estratégicos:

Posibilidad de ocurrencia de eventos que afecten los objetivosestratégicosde laorganizacion
publicay portantoimpactantodalaentidad.

Riesgos gerenciales:
Posibilidad de ocurrencia de eventosque afecten los procesos gerenciales y/ola alta direccion.

Riesgos operativos:
Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.
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Riesgos financieros:

Posibilidad de ocurrencia de eventos que afecten los estadosfinancieros y todas aquellas areas
involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad, cartera,
central de cuentas, costos, etc.

Riesgos tecnoladgicos:
Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura
tecnoldgica (hardware, software, redes, etc.) de una entidad.

Riesgos de cumplimiento:

Posibilidad de ocurrencia de eventos que afecten la situacién juridica o contractual de la
organizacidon debidoa suincumplimientoo desacatoa la normatividad legaly las obligaciones
contractuales.

Riesgo de imagen o reputacional:
Posibilidad de ocurrencia de un evento que afectelaimagen, buennombre o reputacién de
unaorganizacidén ante sus clientesy partes interesadas.

Riesgos de corrupcion:
Posibilidad de que, poraccién u omision, se use el poder paradesviarlagestionde lo publico
hacia un beneficio privado.

Riesgos de seguridad digital:

Posibilidad de combinacidn de amenazas y vulnerabilidades en el entorno digital. Puede
debilitarellogro de objetivos econdmicos y sociales, afectar la soberania nacional, laintegridad
territorial, elorden constitucional y los intereses nacionales. Incluye aspectos relacionados con
elambiente fisico, digital y las personas.

ARTICULO 8°. VALORACION DE RIESGOS

1. Analisis del Riesgo:Elandlisis delriesgo busca establecer la probabilidadde ocurrencia
delmismoy sus consecuencias; éste Gltimo aspecto puede orientar la clasificacién del
riesgo con elfin de obtenerinformacion para establecer el nivel de riesgoy las acciones
gue sevanaimplementar.
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El analisis delriesgo depende de lainformacidnobtenida enlafase de identificacion de
riesgos.

Para adelantar el analisis del riesgo se deben considerar los siguientes aspectos:
Calificacién delriesgoy Evaluacidn delriesgo.

2. Calificacion del riesgo: Se logra a través de la estimacion de la probabilidad de su
ocurrenciay elimpacto que puede causar la materializacion del riesgo.

Es importante reconocer los criterios parala medicion de los riesgospara hacerun
correcto andlisis de los riesgos y establecer el nivel de riesgos adecuado. Dichos
criterios son:

» Probabilidad: Es la oportunidad de ocurrencia de un eventode riesgo. Se midesegun la
frecuencia (numero de veces en que se ha presentado el riesgo en un periodo
determinado) o porlafactibilidad (factores internos o externos que puedendeterminar
que elriesgo se presente).

» Impacto: Son las consecuencias o efectos que puede generar la materializacion del
riesgoenlaentidad.

Nota: Se presenta una medicién delimpacto diferente paralos riesgosde corrupcién.
Teniendo en cuenta que suimpacto siempre serd negativo, no aplicaladescripcion de
riesgos insignificante o menor sefialados en la Guia de la funcién publica para los
riesgos de gestion, de corrupcidn, de contratacion, dedefensajuridicayde seguridad
digital. Por eso se debe aplicar la tabla N° 5 Medicién de impacto del riesgo de
corrupcién, de la Guia de la DAFP y el formato para determinar el impacto (Formato
que permite asignar puntajes dando respuesta a varias preguntas) la cual, se ve
reflejadaenlastablas 4,5y 6 de este documento.

El analisis de los riesgos que incluye la calificacion del impacto y probabilidad de
ocurrencia de los mismos, conforme al contextode la Universidaddel Pacifico y de cada
uno de los procesos u objetivos del PDI en particular, para ambas estimaciones se
dispondrd de una escala definida cuantitativamente que tendra su descriptor
cualitativo segun la clasificacién delriesgo. Seranel criterio para establecer prioridaden
las accionesatomar porcadaunode ellos. Aunque elimpactoylaprobabilidad sean
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ANANENAN

o

bajas, se realizara seguimiento permanente a los procedimientos para evitar que el
riesgo se presente. Con las escalas cuantitativasde la probabilidad e impacto se elabora
la matriz de riesgoinherente, lacual resultara de cruzareneleje (X) elimpacto y en el
eje (Y) laprobabilidad, la Universidad del Pacifico definira cuatro (4) zonas de ubicacion:
Baja, Moderada, Altay Extrema.

Nivelesdel Riesgo: Los niveles de aceptaciéndelriesgo estarandeterminados por los
factores de probabilidad y el impacto o consecuencias de los riesgos, para lo cual se
determinalatablade nivel de probabilidad paratodoslos tipos de riesgosy latabla de
nivelde impactos parariesgos de gestion, de corrupcion, de contratacion, de defensa
juridicay de seguridad digital, las cuales podran obtener los nivelesdel riesgo definidos
como zonas, las cuales seran:

Zonade riesgo extrema
Zonaderiesgoalta
Zonade riesgo moderada
Zonaderiesgo baja

Evaluacion de Riesgos: Permite comparar los resultados de la calificacion del
riesgo, con los criterios definidos para establecer el grado de exposicidon de la
entidad al mismo; de esta forma es posible distinguir entre los riesgos aceptables,
tolerables, moderados, importantes o inaceptables vy fijar las prioridades de las
acciones requeridas para su tratamiento.

La evaluacidn del riesgo es el producto de confrontar los resultados de la
calificacion del riesgo con los controles identificados, esto se hace con el objetivo
de establecer prioridades para su manejo y para la fijacién de politicas. Para
adelantar esta etapa se hace necesario tener claridad sobre los puntos de control
existentes en los diferentes procesos, los cuales permiten obtener informacion
para efectos de tomar decisiones.

La Evaluacion de los riesgos, tendrd en cuenta la valoracidn de los controles
establecidos y seran determinantes para establecer el nivel de vulnerabilidad al
cual esta expuesta la Universidad del Pacifico, para lo cual cada riesgo se debera
identificar si tiene o no controles que ayuden a prevenir o mitigar el riesgo. Con la
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evaluacion de los controles y el analisis de los riesgos, se establecera la valoracién
de los riesgos (nivel de vulnerabilidad), para lo cual se construird la matriz de
riesgo residual, en la cual segun la posicién que ocupe el riesgo se obtendra el nivel
de vulnerabilidad: Baja, Moderada, Alta y Extrema.

ARTICULO 9°. VALORACION DE LOS CONTROLES PARA LA MITIGACION DEL RIESGO - DISENO
DE CONTROLES: Para la adecuada mitigacion de los riesgosno bastaconque un control esté
bien disefiado, el control debe ejecutarse por partede los responsables tal como se disefid.
Porque un controlque no se ejecute, o un controlque se ejecutey esté maldisefiado, no va a
contribuirala mitigacién delriesgo.

Andlisis y evaluacion deldisefio del control de acuerdo con las seis (6) variables establecidas:
Responsable, Periodicidad, Propdsito, Como se realizala actividad de control, Que pasacon las
observacioneso desviaciones, Evidencia de la ejecucién del control.

ARTICULO 10°. DISMINUCION DE PROBABILIDAD E IMPACTO: La mayoria de los controles que
se disefan son para disminuir la probabilidad de que ocurra una causa o evento que pueda
llevar a la materializacidon delriesgoy muy pocos son dirigidosalimpacto.

ARTICULO 11° NIVEL DE RIESGO (RIESGO RESIDUAL): Desplazamiento del riesgo inherente
para calcular el riesgo residual. Dado que ningun riesgo con una medida de tratamiento se
evitao elimina, el desplazamiento de un riesgo inherente en su probabilidad o impacto para el
calculo delriesgo residual se realizara de acuerdocon la siguiente tabla:

Paragrafo: Si la solidez del conjunto de los controles es débil, este no disminuird ningun
cuadrante de impacto o probabilidad asociadoal riesgo. Tratdndosede riesgos decorrupcion
Unicamente hay disminucién de probabilidad. Es decir, para el impacto no opera el
desplazamiento.

Paragrafo: Resultados del mapade riesgo residual. Unavez realizado el andlisis y evaluacion
de los controles para la mitigacién de los riesgos, procedemos a la elaboracidon delmapade
riesgo residual (después de los controles).

ARTICULO 12° TRATAMIENTO DEL RIESGO: Es la respuesta establecida porlaprimeralineade
defensa parala mitigacién de los diferentes riesgos, incluyendo aquellosrelacionados con la
corrupcién. Los duenos de los procesos tendran en cuenta la importancia del riesgo, lo cual
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incluye elefectoque puedetenersobre laInstitucion, la probabilidade impacto de este y la
relacion costo-beneficio de las medidas de tratamiento.

En caso de que unarespuestaante elriesgo derive enunriesgo residual que superelos niveles
aceptables paraladireccién se deberavolveraanalizary revisar dicho tratamiento. En todos
los casos paralos riesgos de corrupciénlarespuestasera evitar, compartir o reducir el riesgo. El
tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

1. ACEPTAR EL RIESGO: Si el nivel de riesgo cumple con los criterios de aceptacion de

3.

4,

riesgo no es necesario poner controlesy este puede seraceptado. Esto deberiaaplicar
para riesgos inherentes en la zona de calificacion de riesgo bajo. También pueden
existir escenariosde riesgos alos que no se les puedan aplicar controles y porende, se
aceptaelriesgo. En ambos escenarios debe existir un seguimiento continuodelriesgo.

EVITAR EL RIESGO: Cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decisidn para evitar el riesgo, mediante
la cancelacion de una actividad o un conjunto de actividades. Desde el punto de
vista de los responsables de la toma de decisiones, este tratamiento es simple, la
menos arriesgada y menos costosa, pero es un obstaculo para el desarrollo de las
actividades de la entidad y, por lo tanto, hay situaciones donde no esuna opcion.

COMPARTIR EL RIESGO: Cuando es muy dificil para la entidad reducir el riesgo a
un nivel aceptable o se carece de conocimientos necesarios para gestionarlo, este
puede ser compartido con otra parte interesada que pueda gestionarlo con mas
eficacia. Cabe sefialar que normalmente no es posible transferir la responsabilidad
del riesgo. Los dos principales métodos de compartir o transferir parte del riesgo
son: seguros y tercerizacion. Estos mecanismos de transferencia de riesgos
deberian estar formalizados a través de un acuerdo contractual.

REDUCIR EL RIESGO: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar
como algo aceptable para la entidad. Estos controles disminuyen normalmente la
probabilidad y/o el impacto del riesgo.
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ARTICULO 13° ROL DE LA PRIMERA LINEA DE DEFENSA: Como medio para propiciar el logro
de los objetivos, las actividadesde control se orientana preveniry detectar lamaterializacién
de los riesgos. Por consiguiente, su efectividad depende,de qué tanto se estd logrando los
objetivos estratégicosy de procesode laentidad. Le correspondealaprimeralineade defensa
elestablecimiento deactividadesde control

ARTICULO 14° MONITOREO Y REVISION: Con relacién al seguimiento y evaluacién, sera
responsabilidad de cada drea, ejecutar los procesos y procedimientos que le sean
asignados al igual que las acciones definidas para la administraciéon de los riesgos
relacionados con los mismos. En los casos en que estos procesos y procedimientos se
modifiquen, se debera seguir los lineamientos de los procedimientos de control de
documentos y control de registros, para el manejo y control de la informacién referente a
ellos. La oficina de Control Interno podra solicitar en el momento en que lo estime
conveniente el resultado de la gestidon adelantada con relacién al instrumento “Mapa de
Riesgos”.

La entidad debe asegurar el logro de sus objetivos anticipandose a los eventos negativos
relacionados con la gestiéon de la entidad. Esto se desarrolla a través de las lineas de
defensadonde se define la responsabilidad del riesgo y control.

ARTICULO 15°. RIESGOS DE CORRUPCION: El monitoreo y revisién de los riesgos de
corrupcion deben realizarse de manera periddica, si es el caso ajustarlo (primera linea de
defensa). Igualmente es responsabilidad de la oficina de Planeaciéon adelantar el
monitoreo (segunda linea de defensa) para el mismo se sugiere realizar una matriz y los
tiempos seran determinados por la entidad.

1. Reporte del Plan de Tratamiento de Riesgos: Consolidar Informacion paralagestion
del riesgo Esquema de consolidacion parala gestidon delriesgo

2. Reportedelagestiondelriesgo: Laprimeralineade defensareportaalasegundalinea
de defensa el estado de avance del tratamiento del riesgo en la operacién, vy la
consolidacion de los riesgosen todoslos niveles sera reportada porlasegundalineade
defensa(encargado de lagestiéndelriesgo) hacia la alta direccion.

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos, los
riesgos de corrupcion, de talmanera que se comuniquetodalainformacién necesaria
parasu comprensiony tratamientoadecuado.
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3. Reporte de la gestion del riesgo de seguridad digital: Para los riesgos de seguridad
digital se debe reportar en el mapa y planes de tratamiento, el responsable de
seguridad digital apoyara y acompanard a todas las lineas de defensa tanto en el
reporte como en lagestiény tratamiento de riesgos.

ARTICULO 16° INDICADORES GESTION DEL RIESGO SEGURIDAD DIGITAL

EFICACIA
Indica el cumplimiento de las actividades parala gestion del riesgo de seguridad digitalen cada
proceso de laentidad.

EFECTIVIDAD
Indicador para cadariesgo o lasumade todos los riesgos de seguridad digital (pérdida de
confidencialidad, deintegridad, de disponibilidad).

ARTICULO 17° PERIODICIDAD DEL MONITOREO Y SEGUIMIENTO: Cada Liderde proceso, tiene la
responsabilidad de monitorear laadministraciondelriesgode su proceso,incluyendola revisién
del cumplimiento de las actividades de control, por lo menos una vez al mes, con el apoyo del
Equipo Operativo del SIGC.

La Oficina de Control Interno, hard un monitoreo trimestral de la Gestiondel RiesgoInstitucional.
Producto de las actividades de seguimiento, el mapa de riesgo garantizara su dinamismo,
generando asi, un nuevo mapa por lo menos cada trimestre, el cual debe ser debidamente
revisadoy aprobado.

ARTICULO 18° COMUNICACION: Para facilitar el entendimiento de la Politicade Administracidn
delRiesgo de laUniversidad del Pacifico, el presente documento serdsocializadoenlas jornadas
de induccidn y reinduccidn del personal que lleva a cabo la Division de Desarrollo de Personal.
Ademds, cualquierinquietud o duda respecto a estoslineamientos seran resueltas por el personal
adscrito ala oficina Asesora de Planeacidony en particular el Equipo Operativo del SIGC.

Universidad del Pacifico

Km 13 viaal Aeropuerto Br.El Triunfo Campus Universitario
Tel. (092)2405555 - Ext.3002

Correo Electrénico: info@unipacifico.edu.co

Pagina Web: www.unipacifico.edu.co
Buenaventura—Valle del Cauca - Colombia



mailto:info@unipacifico.edu.co
http://www.unipacifico.edu.co/

SEG-0101

Como se mencionaen elitem de Periodicidad del Monitoreo y Seguimiento, cada tres meses se
actualizaran los mapas de riesgos de todos los procesos, dichas actualizaciones y los planes de
mejoraalos que den lugar seran socializadas con los funcionarios involucrados encada proceso,
generandolos respectivossoportes.

ARTICULO 19°. El presente Acuerdorige a partir de lafecha de su expedicién, y deroga todas las
normas que le sean contrarias.

Dado en la Ciudad de Buenaventura, alos 01 dias delmes de marzo de 2021.

COMUNIQUESE Y CUMPLASE

/Q e Jiho et fop
RAQUELDIAZ ORTIZ HAROLD ENRIQUE COGOLLO LEONES
PRESIDENTA SECRETARIO
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