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La Universidad del Pacifico se compromete a implementar la Gestién de Riesgos como una herramienta que le permita el tratamiento, manejo y
seguimiento de los riesgos de gestion, de corrupcion, de contratacidn, de defensa juridica y de seguridad digital, que puedan afectar el cumplimiento de la
mision, visidn, politicas y objetivos institucionales; mediante el compromiso y la participacion de todos los servidores publicos, la interacciéon con otras
entidades, el uso adecuado de los recursos, el cumplimiento de las normas, leyes y regulaciones y la mejora continua de sus procesos.




DEFINICIONES EN LA GESTION DEL RIESGOS DE PROCESOS
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Riesgo de Gestion:

Posibilidad de que suceda algin evento que tendra un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

Riesgo de seguridad digital:

Combinacidon de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y
las personas.

Probabilidad:

Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia o factibilidad.

Impacto:

Se entiende como las consecuencias que puede ocasionar a la organizacién la materializacién del riesgo.

Consecuencia:

los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Riesgo de Corrupcion:

posibilidad de que, por accidon u omisidn, se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente:

Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion para modificar su probabilidad o impacto.

Riesgo Residual:

Nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento.

Gestion del riesgo:

Proceso efectuado por la alta direccién de la entidad y por todo el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

Causa:

Todos aquellos factores internos y externos que solos o en combinacidn con otros, pueden producir la materializacion de un riesgo.

Mapa de Riesgo:

Documento con la informacidn resultante de la gestidn del riesgo.

Confidencialidad:

Propiedad de la informacidn que la hace no disponible, es decir, divulgada a individuos, entidades o procesos no autorizados.

Vulnerabilidad:

Es una debilidad, atributo, causa o falta de control que permitiria la explotacion por parte de una o mas amenazas contra los activos.

Integridad:

Propiedad de exactitud y completitud

Tolerancia al riesgo:

Son los niveles aceptables de desviacién relativa a la consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que
los objetivos correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable.

Activo:

En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacidn, servicios web, redes, hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Control:

Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).

Amenazas:

Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una organizacion.

Disponibilidad:

Propiedad de ser accesible y utilizable a demanda por una entidad.

Apetito al Riesgo:

Magnitud y tipo de riesgo que una organizacidn estd dispuesta a buscar o retener.
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Consejo Superior. Formular en la politica de gestion de los riesgos de procesos de la entidad los lineamientos para tratamiento, manejo y seguimiento de
los riesgos.

Jefe de Oficina Asesora de Planeacion. Corresponde liderar su elaboracion y consolidacion, servira de facilitador en el proceso de Gestién de Riesgos de
Procesos.

Lideres de Procesos. En conjunto con sus equipos deben monitorear y revisar periédicamente el documento del Mapa de Riesgos de Gestion por Procesos
y si es del caso ajustarlo.

Su importancia radica en la necesidad de monitorear permanentemente la gestidn del riesgo y la efectividad de los controles establecidos.
En esta fase se debe:

1. Garantizar que los controles son eficaces y eficientes.

2. Obtener informacién adicional que permita mejorar la valoracién del riesgo.

3. Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos.

4. Detectar cambios en el contexto interno y externo.

5. Identificar riesgos emergentes.

Jefe de Oficina Asesora de Control Interno. Realizar seguimiento y evaluacion de los riesgos de procesos. Su finalidad principal sera la de aplicar y sugerir
los correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo.
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